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1. Glossar

LAMP
Linux, Apache, MySQL, PHP (Perl, Python)

Linux
Open-Source Betriebssystem auf Basis von Unix

Apache
Open-Source Webserver der Dokumente über das http-Protokoll bereit stellt. Weltweiter Marktanteil ca. 62%

PHP
Hypertext Preprocessor. Eine Skriptsprache zum Erstellen von dynamischen Webseiten. Angelehnt an den C und Perl-Syntax.

MySQL
Relationale Datenbank. Einsatz unter der General Public Lizenz (GPL) und einer kommerziellen Lizenz.

md5()
Funktion zum Verschlüsseln eines Strings mit md5 (siehe Punkt 7)

Apache-Configs => /etc/apache2/ 

PHP-Config
       => /etc/php.ini

PHP-Interpreter  => /usr/lib/php/

2. default-server.conf des Apache Webservers:

# Global configuration that will be applicable for all virtual hosts, unless

# deleted here, or overriden elswhere.

DocumentRoot "/srv/www/htdocs/lamp"

<Directory "/srv/www/htdocs/lamp">


Options All


AllowOverride All


Order allow,deny


 Allow from all

</Directory>

# Include all *.conf files from /etc/apache2/conf.d/.

#

# You can comment this out here if you want those bits include only in a

# certain virtual host, but not here.

#

Include /etc/apache2/conf.d/*.conf

# The manual... if it is installed ('?' means it won't complain)

Include /etc/apache2/conf.d/apache2-manual?conf

ServerName lamp

ServerAdmin root@lamp

NameVirtualHost *:80

ServerSignature email

DefaultLanguage de

RewriteEngine On

3. /etc/php.ini Konfigurations-Datei von PHP (4):

[PHP]

;;;;;;;;;;;;;;;;;;;;

; Language Options ;

;;;;;;;;;;;;;;;;;;;;

; Allow the <? tag.  Otherwise, only <?php and <script> tags are recognized. 

; NOTE: Using short tags should be avoided when developing applications or libraries that are meant for redistribution, or deployment 

; on PHP servers which are not under your control, because short tags may not

; be supported on the target server. For portable, redistributable code,be sure not to use short tags.

short_open_tag = Off

; Allow ASP-style <% %> tags.

asp_tags = Off

; open_basedir, if set, limits all file operations to the defined directory and below.  This directive makes most sense if used in a per-

; directory or per-virtualhost web server configuration file. This directive is

; *NOT* affected by whether Safe Mode is turned On or Off.

open_basedir = /srv/www/htdocs:/usr/lib/php

; This directive allows you to disable certain functions for security reasons. It receives a comma-delimited list of function names. This

; directive is

; *NOT* affected by whether Safe Mode is turned On or Off.

disable_functions = system, exec, shell_exec, passthru, show_source, pcntl_exec, mysql_pconnect, posix_setuid, posix_seteuid

;;;;;;;;;;;;;;;;;;;

; Resource Limits ;

;;;;;;;;;;;;;;;;;;;

max_execution_time = 30     ; Maximum execution time of each script, in seconds

max_input_time = 60
; Maximum amount of time each script may spend parsing request data

memory_limit = 16M      ; Maximum amount of memory a script may consume (8MB)

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

; Error handling and logging ;

;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;

error_reporting  =  E_ALL & ~E_NOTICE

display_errors = Off

; Log errors into a log file (server-specific log, stderr, or error_log (below)) As stated above, you're strongly advised to use error logging

; in place of error displaying on production web sites.

log_errors = On

;;;;;;;;;;;;;;;;;

; Data Handling ;

;;;;;;;;;;;;;;;;;

; You should do your best to write your scripts so that they do not require register_globals to be on;  Using form variables as globals can

; easily lead to possible security problems, if the code is not very well thought of.

register_globals = Off

; This directive tells PHP whether to declare the argv&argc variables (that would contain the GET information).  If you don't use these

;  variables, you should turn it off for increased performance.

register_argc_argv = Off

; Maximum size of POST data that PHP will accept.

post_max_size = 8M

; This directive is deprecated.  Use variables_order instead.

gpc_order = "GPC"

; Magic quotes for incoming GET/POST/Cookie data.

magic_quotes_gpc = Off

;

; PHP's built-in default is text/html

default_mimetype = "text/html"

default_charset = "iso-8859-1"

;;;;;;;;;;;;;;;;

; File Uploads ;

;;;;;;;;;;;;;;;;

; Whether to allow HTTP file uploads.

file_uploads = On

; Temporary directory for HTTP uploaded files (will use system default if not specified).

upload_tmp_dir = "/srv/www/temp/upload"

; Maximum allowed size for uploaded files.

upload_max_filesize = 2M

;;;;;;;;;;;;;;;;;;

; Fopen wrappers ;

;;;;;;;;;;;;;;;;;;

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.

allow_url_fopen = Off

;;;;;;;;;;;;;;;;;;;;;;

; Dynamic Extensions ;

;;;;;;;;;;;;;;;;;;;;;;

[extension section]

extension=session.so

extension=mysql.so

extension=mime_magic.so

extension=gd.so

extension=ftp.so

extension=exif.so

extension=curl.so

extension=calendar.so

extension=bz2.so

extension=rewrite.so

[Session]

; Handler used to store/retrieve data.

session.save_handler = files

;session.save_path = /tmp

session.save_path = "/srv/www/temp/session"

4. Funktionen der /Login_verzeichnis/functions.inc.php:

function check($result)

  {

     global $logout, $sid, $why;

     $diff = time() - $result['last_action'];

     // Wenn die Differenz NICHT groesser als die "Logout-Zeit" ist...

     if((is_array($result)) && ($diff <= $logout))

       {

          update_last($result['user_id']);      // aktualisiere den last_action Zeitstempel

       }

     else #if($diff > $logout)

       {

          $why = del($result['user_id'], 'to_long');

       }

    return($why);

  }

function del($user_id, $why)

  {

     global $conn, $prefix, $server_root, $sid, $more_get;

     // setzten den Zeitstempel auf NULL des aktuellen Users und leite zur Startseite

     $sql = 'UPDATE `'.$prefix.'users` SET `last_action` = \'NULL\', `session_id` = \'NULL\', `last_login` = \''.time().'\', 

                `last_ip` = \''.htmlentities(strip_tags($_SERVER['REMOTE_ADDR']), ENT_QUOTES).'\' WHERE `user_id` = \''.$user_id.'\' OR       

                `session_id` = \''.session_id().'\' LIMIT 1';

     $query = mysql_query($sql, $conn);

     // Wenn die Fehlermeldung "Logout" oder "Keine Berechtigung" ist, dann leite sofort zur Startseite

     if($why === 'logout' || 'no_rights')

       {

          header('Location: '.$server_root.'index.php'.$sid.str_replace('&amp;', '&', $more_get).'why='.$why);

          exit();

       }

     return($why);                  // ansonsten wird $why zurueck gegeben

  }

function update_last($user_id)

  {

     global $conn, $prefix;

     // ansonsten wird $why zurueck gegeben

     $sql = 'UPDATE `'.$prefix.'users` SET `last_action` = \''.time().'\', `session_id` = \''.session_id().'\' WHERE `user_id` = \''.$user_id.'\' 

                OR `session_id` = \''.session_id().'\' LIMIT 1';

     $query = mysql_query($sql, $conn);

  }

function del_to_old()

  {

     global $conn, $logout, $prefix;

     //  setzte bei allen inaktiven User die Zeitstempel auf NULL

     $sql = 'UPDATE `'.$prefix.'users` SET `last_action` = \'NULL\', `session_id` = \'NULL\' 

                WHERE \''.time().'\' - `last_action` > \''.$logout.'\' ';

     $query = mysql_query($sql, $conn);

  }

//  möchte sich der User ausloggen?

if((isset($_GET['op'])) && ($_GET['op'] == "logout"))

  {

    del($user_id, 'logout');

  }

//  Wenn es $why gibt und nicht leer ist, dann leite zur Startseite mit Fehlermeldung weiter

if((isset($why)) && (!empty($why)) && ($why != ''))

  {

     header('Location: '.$server_root.'index.php'.$sid.str_replace('&amp;', '&', $more_get).'why='.$why);

     exit();

  }

5. Login / Startseite 
/login_verzeichnis/index.php:

<?php

##########################################################################

##     $index.php$            Version: 1.0



                                ##

##     $description:          Login-Formular und Startseite            

                ##

##     $size:                 7,62 KB                                 


                ##

##     $projekt:              Abschlussprojekt Sommer 2006              


##

##########################################################################

session_start();

// inklude die Funktionen und die Mysql Daten

include('inc/config.inc.php');

$_SESSION['start'] = 1;

// setzte Titel und Seitenbeschreibung

$title = 'Bitte loggen Sie sich ein';

$description = 'Bitte loggen Sie sich mit Ihrem Usernamen und Passwort ein';

$keywords = '';

$abstract = '';

// setzte Variable, damit Sie nicht durch evtl. register_globas ueberschrieben werden

$fehler = false;

$fehlermsg = array();

$fehlermsg['fehler'] = '';

$fehlermsg['username'] = '';

$fehlermsg['passwort'] = '';

$gross = '';

// setzte Username und Passwort

$username = (!empty($_POST['username'])) ? $_POST['username'] : '';

$passwort = (!empty($_POST['passwort'])) ? $_POST['passwort'] : '';

// GET Daten holen...

if(isset($_POST['send']))

  {

    $login_data = array();

    // entferne Slashs, wenn durch magic_gpc geadslasht

    $login_data['username'] = stripslashes($_POST['username']);

    $login_data['passwort'] = $_POST['passwort'];

    // Verschluessele Passwort mit md5

    $login_data['passwort'] = md5($login_data['passwort']);

// Wenn Username leer ist

    if(empty($_POST['username']))

      {

         $fehler = true;

         $fehlermsg['username'] = 'Bitte geben Sie Ihren Username ein!';

      }

// Wenn Passwort leer ist

    if(empty($_POST['passwort']))

      {

         $fehler = true;

         $fehlermsg['passwort'] = 'Bitte geben Sie Ihr Passwort ein!';

      }

// Wenn Fehler aufgetreten sind

    if($fehler == false)

      {

        // hole Username aus der DB

        $sql = 'SELECT `login_name` from `'.$prefix.'users` WHERE `login_name` = \''.$login_data['username'].'\' LIMIT 1 ';

        $query = @mysql_query($sql, $conn);

        // Wenn die Abfrage nicht erfolgreich war (Username nicht gefunden)

        if(!$query)

          {

             $fehler = true;

             $fehlermsg['username'] = 'Der Username existiert nicht!';

          }

        else

          {

             // Wenn der Username gefunden wurde

             $result = mysql_fetch_assoc($query);

             // Wenn keine Daten gelesen werden konnten

             if(!is_array($result))

               {

                  $fehler = true;

                  $fehlermsg['username'] = 'Der eingegebene Username existiert nicht!';

               }

             else if(is_array($result))

               {

                  // Vergleiche Username aus der DB mit dem eingegeben Username (Auf Gross- und Kleinschreibung wird geachtet)

                  if(strcmp($login_data['username'], $result['login_name']) == 0)

                    {

                       // schaue ob das Passwort auch zum Username passt

                       $sql = 'SELECT `user_id`, `login_name`, `passwort`, `last_login` from `'.$prefix.'users`

                                   WHERE (`login_name` = \''.$login_data['username'].'\' AND `passwort` = \''.$login_data['passwort'].'\') ';

                       $query = mysql_query($sql, $conn);

                       $result = @mysql_fetch_assoc($query);

                       if(!is_array($result))

                         {

                            $fehler = true;

                            $fehlermsg['passwort'] = 'Das Passwort ist falsch!';

                         }

                       else if((strcmp($login_data['username'], $result['login_name']) == 0) && ($login_data['passwort'] == $result['passwort']))

                         {

                            // Passwort ist vom Username....

                            $_SESSION['last_login'] = $result['last_login'];

                            // Update DB

                            $sql = 'UPDATE `'.$prefix.'users` SET `session_id` = \''.session_id().'\', `last_action` = \''.time().'\'

                                       WHERE `user_id` = \''.$result['user_id'].'\' ';

                            $query = mysql_query($sql, $conn);

                            // leite zur "Geheimen" Seite weiter

                            header('Location: '.$server_root.'eingeloggt.php'.$sid.$more_get.'why=');

                            exit();

                         }

                    }

                  else

                    {

                       $fehler = true;

                       $fehlermsg['username'] = 'Der eingegebene Username existiert nicht!';

                    }       // ENDE Username existiert nicht

               }            // ENDE DB-Abfrage ist ein Array

          }                 // ENDE DB-Abfrage fehlgeschlagen

       }                    // ENDE Kein Fehler vorhanden == Alle Felder ausgefuehllt

     }                      // ENDE Formular wurde abgesendet

// Wenn Fehlermeldungen (why) existiert

if((isset($_GET['why'])) && (!isset($_POST['send'])))

  {

    $fehler = true;

    switch ($_GET['why'])

      {

         case 'not_logt':

         $title = 'Sie sind nicht eingeloggt, bitte loggen Sie sich ein!';

         $description = 'Sie sind noch nicht eingeloggt, bitte loggen Sie sich nun ein!';

         $fehlermsg['fehler'] = $title;

         break;

         case 'to_long':

         $title = 'Sie waren zu lang inaktiv, bitte loggen Sie sich erneut ein!';

         $description = 'Sie waren zu lang inaktiv. Um fortzufahren, m&uuml;ssen Sie sich erneut einloggen!';

         $fehlermsg['fehler'] = $title;

         break;

         case 'logout':

         $title = 'Sie wurden erfolgreich ausgeloggt!';

         $description = 'Sie wurden erfolgreich ausgeloggt!';

         $fehlermsg['fehler'] = $title;

         break;

         case 'no_rights': default:

         $title = 'Sie haben f&uuml;r diese Seite keine Berechtigung!';

         $description = $title;

         $fehlermsg['fehler'] = $title;

         break;

      }

    $_GET['why'] = '';                 // leere $_GET['why']

  }

//loesche alte Session

@session_destroy();

@session_unset();

// Lade den Header (<DOCTYPE, Meta-Tags.....)

include('header.php');

// Bei Fehlern, formatiere die Fehler rot

if($fehler == true)

  {

       // lese alle Fehlermeldungen ein und formatieren sie

      foreach($fehlermsg as $key => $value)

        {

           if(!empty($value))

             {

               $gross = ($key == 'fehler') ? '; font-size: 1.4em' : '';

               $fehlermsg[$key] = '<span style="color: red'.$gross.'">'.$value.'</span>';

             }

        }

  }

?>

Hallo, bitte einloggen<br /><br /><br />

<?php echo $fehlermsg['fehler']; ?>

<br />

<br />

<!-- Login Formular Start -->

<form action="<?php $server_root.'index.php'; ?>" method="post">

  <strong>Username:</strong><br />

    <input type="text" name="username" size="100" value="<?php echo stripslashes($username); ?>" />

     <br />     <?php echo $fehlermsg['username']; ?>

     <br />

     <br />

  <strong>Passwort:</strong><br />

    <input type="password" name="passwort" size="100" onClick="this.form.passwort.value = '' " value="<?php echo $passwort; ?>" />

     <br />     <?php echo $fehlermsg['passwort']; ?>

     <br />

     <br />

    <input type="submit" name="send" value="Einloggen" />

</form>

<!-- Login Formular Ende -->

<br /><br />

<span style="font-size: 1.9em">

  Sie können nur max. einmal von einem Rechner gleichzeitig eingeloggt sein!

</span>

<?php

// Lade Footer

include('bottom.php');

?>

5. Geschützte Seiten 
/verzeichnis/datei.php:

<?php

##########################################################################

##     $eingeloggt.php$       Version: 1.0                   


                ##

##     $description:               Die Seite, wenn man eingeloggt ist     


##

##     $size:                         2,01 KB     



                                ##

##     $projekt:                   Abschlussprojekt Sommer 2006    

                ##

##########################################################################

session_start();

// include die Funktionen und die Mysql Daten (evtl. Pfad zu den Dateien anpassen)!

include('inc/config.inc.php');

include('functions.inc.php');

// User-Daten sind im Array $result[] gespeichert

// bevor die header.php geladen wird, immer erst die Rechte ueberpruefen

if($user_recht === 3)

  {

       // OK, gebe Daten fuer User mit dem Level 3 aus.

  }

else if($user_recht === 2)

  {

      // OK, wenn Daten fuer User mit Level 2 ist

  }

// Ansonsten, wenn der User nicht Level 2 oder 3 ist, logge ihn mit Fehlermeldung aus

else

  {

       del($user_id, 'no_rights');

       exit();

  }

//Hier kommt dann der eigentliche Header & Body der Seite

// setzte Seitentitel

$title= 'Sie sind nun eingeloggt als '.$user_name.'.  __:__ Geheime Seite';

// Lade Header

include('header.php');

// Daten die nur fuer User mit Level 2 und niedriger sind (Admin(3) sehen den Text auch)

if(($user_recht === 3) || ($user_recht <= 2)

  {

       // OK, gebe Daten fuer User mit dem Level 2 und niedriger aus.

  }

?>

<!-- START HTML CODE -->

Hallo <?php echo $result['username']; ?>.

<!-- ENDE HTML CODE -->

<?php

// lade den Footer, mit Logout-Link und Standard-Texten

include('bottom.php');

?>

6. Wie setze ich einen Link?

<?php

// ein NORMALER-Link zu anderen Dateien muss immer mit $sid gelinkt werden. $sid enthaelt die SessionName+ID, $server_root ist der Pfad, der in der config.inc.php automatisch gesetzt wird

echo '<a href="'.$server_root.'eingeloggt.php'.$sid.'" title=“bla Linke“>Link</a>';

?>

<?php

// Link mit weiteren Parameter, z.B. op=logout. zwischen Variablen nach $sid immer mit $more_get trennen!

echo '<a href="'.$server_root.'eingeloggt.php'.$sid.$more_get.'op=logout"“>Link</a>';

?>

7. Verschlüsselung mit md5()

Die PHP interne Funktion md5() wandelt ein String in einen 32 Zeichen langen String um.

Der Rückgabe-Wert ist immer 32 Zeichen lang und lässt sich nicht wieder zurück umwandeln.

Bei einem Passwort-Vergleich, wird das eingegebene Passwort mit md5() verschlüsselt und dann mit dem verschlüsselten Passwort aus der DB vergleichen.

8. Apache-Config aus /etc/apache2/

Globale Haupteinstellungen des Servers
=> default-server.conf:

DocumentRoot


Pfad zu den PHP/HTML-Dateien

ServerName


lamp

ServerAdmin


admini@lamp
RewriteEngine


On => URL-Manipulation

ServerSignatur


email

/etc/php.ini

=> Einstellungsdatei für PHP (Kompatibilität, Sicherheit)

short_open_tags
Off = nur <?php erlaubt = Kompatibilität mit xml

asp_tags
Off = <% verboten

open_basedir
/Pfad/zu/php/Interpreten:/Pfad/zu/docroot/ = damit PHP nicht aus den angegebenen Verzeichnissen ausbrechen darf

disable_functions
Funktionsname = verbietet den Aufruf von Funktionen

memory_limit
Speicherplatz von PHP im RAM

error_reporting
E_ALL = was für ein Härtegrad der Warnmeldungen

log_errors
On = Fehlermeldungen speichern

html_errors
On = HTML-Fehler ausgeben

register_globals

Off = damit Variablen nicht irgendein Wert zugewiesen wird

register_long_arrays
Off = damit $HTTP_*_VARS nicht existieren

post_max_size
8M = MB der max. Größe hochladbarer Dateien

magic_quotes_gpc
On = alle Extrazeichen werden markiert

default_mimetype
„text/html“

default_charset
„iso-8859-1“

upload_temp_dir
„/srv/www/temp/upload/“ = Pfad der zu kopierenden (hoch geladenen) Dateien

allow_url_fopen
Off = damit nicht via ftp:// und http:// inkludiert werden kann

session.save_path
„/srv/www/temp/session/“ = Pfad zu den Session-Dateien

Einstellungsdatei für den Login
=> /Login_Verzeichnis/inc/config.inc.php

$user


„pr“

// Datenbank-User

$host


„localhost“
// Datenbank-Server

$passwd

„projekt“
// Passwort für die DB

$db


„projekt“
// Name der Datenbank

$prefix


„pr_“

// Präfix für die Tabellen

$email_admin

„email@mail“
// E-Mailadresse der Kontaktperson

$verzeichnis

„“ 

// wenn in / bzw. Domain-DocRoot, sonst URL/verzeichnis

// Online-Zeit (wie lange man Online ist ohne Aktion des Users

$inc_hour

int (Stunden)

$inc_min

int(Minuten)

$inc_sec

int(Sekunden)

Rechte der User:

Je höher die Zahl, desto niedrigere Rechte hat der User
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